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INTRODUCCION

El presente manual fue realizado en el mes de julio del 2019, incorporando lo estableci-
do en la Ley N°8968 “Proteccion de la Persona frente al Tratamiento de sus Datos Per-
sonales” y su Reglamento.

La anterior Ley sera de aplicacion a los datos personales que se encuentren en bases
de datos automatizadas o manuales, de organismos publicos o privados, y a toda mo-
dalidad de uso posterior de estos datos.

Este documento se ha elaborado con le propdsito de brindar una guia sobre como ejer-
cer la proteccion de datos personales de los habitantes, y asimismo, exponer algunas
generalidades sobre la normativa.
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¢ Qué es un dato personal?
Corresponde a cualquier dato relativo a una persona fisica identificada o identificable.

e Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de acceso gene-
ral, segun dispongan leyes especiales y de conformidad con la finalidad para la cual estos datos
fueron recabados.

e Datos personales de acceso restringido: los que, aun formando parte de registros de acceso al
publico, no son de acceso irrestricto por ser de interés solo para su titular o para la Administracion
Publica.

e Datos sensibles: es toda informacion relativa al fuero intimo de la persona, como por ejemplo los
que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales, condicion socioe-
condmica, informacion biomédica o genética, vida y orientacion sexual, entre otros.

¢ Qué es el tratamiento de los datos personales?

Es cualquier operacion o conjunto de operaciones, efectuadas mediante procedimientos automatiza-
dos 0 manuales y aplicadas a datos personales, tales como la recoleccion, el registro, la organiza-
cion, la conservacioén, la modificacién, la extraccién, la consulta, la utilizacién, la comunicacién por
transmision, difusion o cualquier otra forma que facilite el acceso a estos, el cotejo o la interconexion,
asi como su bloqueo, supresiéon o destruccion, entre otros.

Antecedentes en Costa Rica sobre la proteccion de los datos personales.

Previo a la creacion de la Ley 8968, Costa Rica contaba con el siguiente marco normativo:
e Art. 24 Constituciéon Politica. Derecho intimidad, libertad y secreto de comunicaciones.

e Art. 47 Cddigo Civil. Derecho a la imagen.

e Art.615 Cddigo de Comercio. Secreto bancario.

e Art. 27 y 41 Ley Organica Organismo de Investigacion Judicial (OlJ). Caracter confidencial e interno
del OlJ a nivel de investigaciones.

e | eyes sectoriales.
e Sala Constitucional. Habeas Data.

Marco legal sobre la proteccidon de datos personales.

Costa Rica posee la Ley N° 8968 de Proteccién de la Persona frente al Tratamiento de sus Datos Per-
sonales, la cual fue publicada en el Diario Oficial la Gaceta el 5 de setiembre del 2011.

Nacié con el objetivo de garantizar a cualquier persona el respeto a sus derechos fundamentales y
derechos de la personalidad, concretamente, su derecho a la Autodeterminacién Informativa y la
defensa de su libertad e igualdad con respecto al tratamiento automatizado o manual de los datos,
correspondientes a su persona o bienes.
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Los habitantes gozaran de los siguientes derechos con respecto a la proteccion de sus datos perso-
nales:

e Acceso a la informacién: la informacién debera ser almacenada en forma tal que se garantice
plenamente el derecho de acceso por la persona interesada.

e Derecho de rectificacién: Se garantiza el derecho de obtener, llegado el caso, la rectificacion de los
datos personales y su actualizacién o la eliminacion de estos cuando se hayan tratado con infraccion
a las disposiciones de la presente Ley, en particular a causa del caracter incompleto o inexacto de los
datos, o hayan sido recopilados sin autorizacion del titular.

Por otro lado, los responsables de las bases de datos tienen obligaciones ante la Ley. En primer lugar,
la persona responsable de la base de datos debe resolver lo solicitado por el titular de los datos (dere-
cho de acceso y/o rectificacion), de manera gratuita, en el plazo de cinco dias habiles contados a
partir de la recepcion de la solicitud.

Principios de la proteccion de datos personales
e Principio de consentimiento informado:

o Obligacién de informar: cuando se soliciten datos de caracter personal sera necesario informar de
previo a las personas titulares o a sus representantes, de modo expreso, preciso e inequivoco.

o Otorgamiento de consentimiento: quien recopile datos personales debera obtener el consentimien-
to expreso de la persona titular de los datos o de su representante. Ademas, debera constar por escri-
to, ya sea en un documento fisico o electrénico, y podra ser revocado cuando el titular asi lo solicite.

o Este consentimiento debera ser libre, especifico, informado e inequivoco.

e Principio de calidad de la informacion: sélo podran ser recolectados, almacenados o empleados
datos de caracter personal para su tratamiento automatizado o manual, cuando tales datos cumplan
con ser actuales, veraces, exactos y adecuados al fin para el que fueron recolectados.

¢ Cuales son las caracteristicas de una informacion de calidad?

e Actualidad: los datos de caracter personal deberan ser actuales, por lo tanto, el responsable de la
base de datos eliminara los datos que hayan dejado de ser pertinentes o necesarios, en razon de la
finalidad para la cual fueron recibidos y registrados. En ningun caso, seran conservados los datos
personales que puedan afectar, de cualquier modo, a su titular, una vez transcurridos diez afios desde
la fecha de ocurrencia de los hechos registrados, salvo disposicion normativa especial que disponga
otra cosa. En caso de que sea necesaria su conservacion, mas alla del plazo estipulado, deberan ser
desasociados de su titular.

e Veracidad: Los datos de caracter personal deberan ser veraces. La persona responsable de |la base
de datos esta obligada a modificar o suprimir los datos que falten a la verdad. De la misma manera,
velara por que los datos sean tratados de manera leal y licita.

e Exactitud: los datos de caracter personal deberan ser exactos. La persona responsable de la base
de datos tomara las medidas necesarias para que los datos inexactos o incompletos, con respecto a
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los fines para los que fueron recogidos o para los que fueron tratados posteriormente, sean suprimi-
dos o rectificados.

Adicionalmente, si los datos de caracter personal registrados son inexactos en todo o en parte, o
incompletos, seran eliminados o sustituidos de oficio por la persona responsable de la base de datos,
por los correspondientes datos rectificados, actualizados o complementados. Igualmente, seran
eliminados si no media el consentimiento informado o esta prohibida su recoleccién.

e Adecuacion al fin: los datos de caracter personal seran recopilados con fines determinados, explici-
tos y legitimos, y no seran tratados posteriormente para otros fines fuera de lo establecido.

¢ Qué es la transferencia de datos?

Accién mediante la cual se trasladan datos personales del responsable de una base de datos perso-
nales a cualquier tercero distinto del propio responsable, de su grupo de interés econdmico, del
encargado, proveedor de servicios o intermediario tecnoldgico, en estos casos siempre y cuando el
receptor no use los datos para distribucion, difusion o comercializacion.

Para llevar a cabo una transferencia de informacion personal debe cumplirse lo siguiente:
e Requiere el consentimiento inequivoco del titular, salvo disposicion legal en contrario.
e Los datos a transferir deben haber sido recabados o recolectados de forma licita.

e No se considera transferencia el traslado de datos personales del responsable de una base de
datos a un encargado, proveedor de servicios o intermediario tecnoldgico o las empresas del mismo
grupo de interés econémico.

e El responsable de la transferencia de datos personales debera establecer un contrato con el
responsable receptor, en el que se prevean, al menos las mismas obligaciones a las que se encuentra
sujeto el responsable de la transferencia de dichos datos.

Excepciones de la Autodeterminacion Informativa

Se presentara una limitacion de los principios, derechos y garantias de forma justa, razonable y
segun el principio de transparencia administrativa, cuando se persigan los siguientes fines:

e | a seguridad del Estado.
e | a seguridad y el ejercicio de la autoridad publica.

e La prevencion, persecucion, investigacion, detencidn y represion de las infracciones penales o de
las infracciones de la deontologia en las profesiones.

e El funcionamiento de bases de datos que se utilicen con fines estadisticos, histéricos o de investiga-
cion cientifica, cuando no exista riesgo de que las personas sean identificadas.

e La adecuada prestacion de servicios publicos.
e La eficaz actividad ordinaria de la Administracion, por parte de las autoridades oficiales.
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Pasos a segquir para realizar una denuncia ante la PRODHAB

Cualquier persona que ostente un derecho subjetivo o un interés legitimo puede denunciar ante la
PRODHAB que una base de datos publica o privada actua en contravencion de las reglas o los princi-
pios basicos para la proteccion de los datos y la Autodeterminacién Informativa establecidas en esta
Ley.

e Imprimir el formulario denominado “Procedimiento de Proteccion de Datos”.
e Completar el formulario, firmar el documento y adjuntar las evidencias.

e Presentarlo ante la Agencia de Proteccion de Datos Personales de los Habitantes.

Los detonantes para el desarrollo del debido procedimiento de proteccion de datos personales son
los siguientes:

e Se recolecten, almacenen, transmitan, transfieran o se empleen datos personales en contravencion
de las reglas establecidas en la Ley y el Reglamento de la misma.

e Se niegue, de forma injustificada, a dar acceso, eliminar o rectificar a un titular sobre los datos que
consten en archivos y bases de datos.

e Se transfieran, a las bases de datos de terceros paises, informacién de caracter personal de los
costarricenses o de los extranjeros radicados en el pais, sin el consentimiento de sus titulares.

e Se realice tratamiento de datos personales sin encontrarse debidamente inscrito ante la Agencia.

De acuerdo con la normativa establecida y especificamente con el Articulo 196 bis. - Violacion de
datos personales, se define:

Sera sancionado con pena de prision de uno a tres afos quien en beneficio propio o de un tercero,
con peligro o dafo para la intimidad o privacidad y sin la autorizacién del titular de los datos, se apo-
dere, modifique, interfiera, acceda, copie, transmita, publique, difunda, recopile, inutilice, intercepte,
retenga, venda, compre, desvie para un fin distinto para el que fueron recolectados o dé un tratamien-
to no autorizado a las imagenes o datos de una persona fisica o juridica almacenados en sistemas o
redes informaticas o telematicas, o en contenedores electrénicos, dpticos 0 magnéticos.

La pena sera de dos a cuatro afos de prision cuando las conductas descritas en esta norma:

e Sean realizadas por personas encargadas de administrar o dar soporte al sistema o red informatica
o telematica, o bien, que en razén de sus funciones tengan acceso a dicho sistema o red, o a los con-
tenedores electronicos, opticos 0 magnéticos.

e La informacion vulnerada corresponde a un menor de edad o incapaz.

e Las conductas afecten datos que revelen la ideologia, la religion, las creencias, la salud, el origen
racial, la preferencia o la vida sexual de una persona. (...)
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Por otro lado, con respecto a la captacion indebida de manifestaciones verbales, se encuentra espe-
cificado en el Articulo 198, el cual establece lo siguiente.

Sera reprimido, con prision de uno a tres afios, quien grabe sin su consentimiento, las palabras de
otro u otros, no destinadas al publico o que, mediante procedimientos técnicos, escuche manifesta-
ciones privadas que no le estén dirigidas, excepto lo previsto en la Ley sobre registro, secuestro y
examen de documentos privados e intervencion de las comunicaciones. La misma pena se impondra
a quien instale aparatos, instrumentos, o sus partes, con el fin de interceptar o impedir las comunica-
ciones orales o escritas, logren 0 no su proposito.

Continuando con lo anterior, el Articulo 200. define, en los casos de los tres articulos anteriores, se
impondra prision de dos a seis anos si la accion se perpetra:

e Por funcionarios publicos, en relacidn con el ejercicio de sus funciones.

e Por quien ejecute el hecho, prevaliéndose de su vinculacion con una empresa o institucion publica
o privada encargada de las comunicaciones.

e Cuando el autor publique la informacién obtenida o aun sin hacerlo, tenga caracter privado, todo a
juicio del Juez.

Bases de datos que deben inscribirse ante la PRODHAB

De acuerdo con la Ley N°8968, toda base de datos, publica o privada, administrada con fines de
distribucién, difusion o comercializacién, debe inscribirse en el registro que habilite PRODHAB.

La inscripcidn no implica la transferencia de los datos a la Agencia de Proteccion de Datos.

A fin de llevar a cabo la debida inscripcién de una base de datos ante la Agencia de Proteccion de
Datos son los siguientes:

e Presentar el formulario de inscripcién del registro de la base de datos personales ante la Agencia y
aportar los requisitos adicionales.

e Si la solicitud de inscripcion no cumple con los requisitos exigidos, la Agencia requerira que el solici-
tante subsane la omision. De no hacerlo, se procedera al archivo.

e Cumplidos los requisitos o subsanada la prevencion, el solicitante debe cancelar el canon de Regu-
lacion y Administracion, asi como el de comercializacion si corresponde. De no realizarlo en el plazo
establecido, se archivara la gestion.

e La Direccion de la Agencia, dictara una vez sea recibido el pago del canon, la resolucion de inscrip-
cion del registro de la base de datos.

e Contra la resolucién final al procedimiento de inscripcion del registro de la base de datos, procedera
la interposicién de los recursos ordinarios de Reconsideracion y Apelacion.
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Consejos para el adecuado manejo de los datos personales

Se recomienda a los usuarios tomar en cuenta los siguientes consejos brindados por la Agencia de
Proteccion de Datos:

e Cuando se le solicite sus datos personales, consultar sobre la finalidad, alcances y si sera comparti-
da, cedida o vendida a terceros.

e Maximizar el nivel de privacidad de sus redes sociales y prestar atencién a lo que publica.
e Concientizar a sus hijos sobre la importancia de la proteccion de los datos personales.
e En el caso de los datos sensibles debe mediar siempre el consentimiento informado.

Seguridad de los datos

El responsable del manejo de las base de datos debera de adoptar las medidas de indole técnica y
de organizacion necesarias a fin de garantizar la seguridad de los datos de caracter personal y evitar
la alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado de los
mismos.

Estas medidas deben incluir mecanismos de seguridad fisica y I6gica mas adecuados de acuerdo con
el desarrollo tecnolégico actual, para garantizar la proteccion de la informacion almacenada.

Asimismo, no se registra aquellos datos personales en base de datos que no posean las condiciones
que garanticen la seguridad e integridad, ni los equipos, centros de tratamiento, sistemas o progra-
mas.

Por via de reglamento se estableceran los requisitos y las condiciones que deban reunir las bases de
datos automatizadas y manuales, y de las personas que intervengan en el acopio, almacenamiento y
uso de los datos.

Se entendera por medidas de seguridad el control o grupo de controles para proteger los datos perso-
nales.

El responsable determinara las medidas de seguridad, aplicables a los datos personales que trate o
almacene, considerando los siguientes factores:

e La sensibilidad de los datos personales tratados, en los casos que la ley lo permita.

e E| desarrollo tecnoldgico.

e Las posibles consecuencias de una vulneracion para los titulares de sus datos personales.
e El numero de titulares de datos personales.

e Las vulnerabilidades previas ocurridas en los sistemas de tratamiento o almacenamiento.
e El riesgo por el valor, cuantitativo o cualitativo, que pudieran tener los datos personales.

e Demas factores que resulten de otras leyes o regulacion aplicable al responsable.
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A fin de establecer y mantener la seguridad fisica y légica de los datos personales, el responsable
debera realizar al menos las siguientes acciones, las cuales podran ser requeridas en cualquier
momento por la Agencia:

e Elaborar una descripcion detallada del tipo de datos personales tratados o almacenados.

e Crear y mantener actualizado un inventario de la infraestructura tecnoldgica, incluyendo los equipos
y programas de cémputo y sus licencias.

e Senalar el tipo de sistema, programa, método o proceso utilizado en el tratamiento o almacena-
miento de los datos; igualmente, indicarse el nombre y la version de la base de datos utilizada cuando
proceda.

e Contar con un analisis de riesgos, que consiste en identificar peligros y estimar los riesgos que
podrian afectar los datos personales.

e Establecer las medidas de seguridad aplicables a los datos personales, e identificar aquellas imple-
mentadas de manera efectiva;

e Calcular el riesgo residual existente basado en la diferencia de las medidas de seguridad existentes
y aquéllas faltantes que resultan necesarias para la proteccion de los datos personales;

e Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, deriva-
dos del resultado del calculo del riesgo residual.

Se lleva a cabo las respectivas modificaciones a las medidas o procesos de seguridad para su mejora
continua, asimismo, se produzcan modificaciones sustanciales en el tratamiento o almacenamiento
0, que deriven un cambio del nivel de riesgo.

Dichas actualizaciones se originaran al ser vulnerables los sistemas de tratamiento o almacenamien-
to o de datos personales o el presentarse una afectacién a los datos personales, distinta a las anterio-
res.

Las personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la recoleccion,
el almacenamiento y el uso de datos personales, podran emitir un protocolo de actuacion en el cual
estableceran los pasos que deberan seguir en la recoleccion, el almacenamiento y el manejo de los
datos personales, de conformidad con las reglas previstas en esta Ley.

Continuando con lo anterior, a fin de que sean validos, los protocolos de actuacion deberan ser inscri-
tos, asi como sus posteriores modificaciones, ante la Agencia de Proteccion de Datos, la cual podra
verificar, en cualquier momento, que la base de datos esté cumpliendo cabalmente con los términos
de su protocolo.

La manipulacion de datos con base en un protocolo de actuacién inscrito ante la hara presumir, "iuris
tantum®”, lo cual implica el cumplimiento de lo establecido en la Ley N° 8968, para los efectos de auto-
rizar la cesion de los datos contenidos en una base.
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El responsable debera informar al titular y a la Agencia, en caso de vulnerabilidades de seguridad, al
menos lo siguiente:

e La naturaleza del incidente.

e | 0s datos personales comprometidos.

e Las acciones correctivas realizadas de forma inmediata.

e L os medios o el lugar, donde puede obtener mas informacion al respecto.

El responsable debera informar al titular sobre cualquier irregularidad en el tratamiento o almacena-
miento de sus datos, tales como pérdida, destruccion, extravio, entre otras, como consecuencia de
una vulnerabilidad de la seguridad o que tuviere conocimiento del hecho, para lo cual tendra cinco
dias habiles a partir del momento en que ocurrio la vulnerabilidad, a fin de que los titulares de estos
datos personales afectados puedan tomar las medidas correspondientes.

Dentro de este mismo plazo debera iniciar un proceso de revision exhaustiva para determinar la mag-
nitud de la afectacion, y las medidas correctivas y preventivas que correspondan.

Referencias
http://www.prodhab.go.cr//reformas/
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